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基于卷积神经网络的加密流量分类方法 

谢绒娜，马铸鸿，李宗俞，田野 
（北京电子科技学院，北京 100070） 

摘  要：针对传统加密网络流量分类方法准确率较低、泛用性不强、易侵犯隐私等问题，提出了一种基于

卷积神经网络的加密流量分类方法，避免依赖原始流量数据，防止过度拟合特定应用程序的字节结构。针

对网络流量的数据包大小和到达时间信息，设计了一种将原始流量转换为二维图片的方法，直方图中每个

单元格代表到达相应时间间隔的具有相应大小数据包的数量，不依赖数据包有效载荷，避免了侵犯隐私；

针对 LeNet-5 卷积神经网络模型进行了优化以提高分类精度，嵌入 Inception 模块进行多维特征提取并进行特

征融合，使用 1*1卷积来控制输出的特征维度；使用平均池化层和卷积层替代全连接层，提高计算速度且避

免过拟合；使用对象检测任务中的滑动窗口方法，将每个网络单向流划分为大小相等的块，确保单个会话

中训练集中的块和测试集中的块没有重叠，扩充了数据集样本。在 ISCX 数据集上的分类实验结果显示，针

对应用流量分类任务，准确率达到了 95%以上。对比实验结果表明，训练集和测试集类型不同时，传统分

类方法出现了显著的精度下降乃至失效，而所提方法的准确率依然达到了 89.2%，证明了所提方法普适于加密

流量与非加密流量。进行的所有实验均基于不平衡数据集，如果对数据集进行平衡化处理，准确率可能会进

一步提高。 
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Encrypted traffic classification method based on  
convolutional neural network 
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Abstract: Aiming at the problems of low accuracy, weak generality, and easy privacy violation of traditional 

encrypted network traffic classification methods, an encrypted traffic classification method based on convolutional 

neural network was proposed, which avoided relying on original traffic data and prevented overfitting of specific 

byte structure of the application. According to the data packet size and arrival time information of network traffic, a 

method to convert the original traffic into a two-dimensional picture was designed. Each cell in the histogram 
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represented the number of packets with corresponding size that arrive at the corresponding time interval, avoiding 

reliance on packet payloads and privacy violations. The LeNet-5 convolutional neural network model was optimized 

to improve the classification accuracy. The inception module was embedded for multi-dimensional feature extraction 

and feature fusion. And the 1*1 convolution was used to control the feature dimension of the output. Besides, the 

average pooling layer and the convolutional layer were used to replace the fully connected layer to increase the 

calculation speed and avoid overfitting. The sliding window method was used in the object detection task, and each 

network unidirectional flow was divided into equal-sized blocks, ensuring that the blocks in the training set and the 

blocks in the test set in a single session do not overlap and expanding the dataset samples. The classification 

experiment results on the ISCX dataset show that for the application traffic classification task, the average accuracy 

rate reaches more than 95%.The comparative experimental results show that the traditional classification method has 

a significant decrease in accuracy or even fails when the types of training set and test set are different. However, the 

accuracy rate of the proposed method still reaches 89.2%, which proves that the method is universally suitable for 

encrypted traffic and non-encrypted traffic. All experiments are based on imbalanced datasets, and the experimental 

results may be further improved if balanced processing is performed. 

Keywords: encrypted traffic, convolution neural network, deep learning, feature fusion, model optimization 

 

0  引言 

网络流量中包含众多有分析价值的信息，如

何智能化地处理和分析网络数据，成为网络安全

领域的研究热点[1]。近年来，隐私数据和隐私保

护愈发引起人们重视，数据传输过程中普遍使用

各种加密技术，加密流量在网络流量中占据越

来越大的比重[2]。加密流量在保护隐私安全的

同时，给流量监测和流量识别问题带来了困难。

如何高效准确地分类识别加密网络流量数据，

从而有效检测恶意流量，成为网络安全领域的

研究热门。 

传统的网络流量分析方法，如负载分析[3]和

基于端口[4]方法，在精度和性能上出现了显著下

降[5]。机器学习（ML，machine learning）方法已

经普遍应用于网络流量分析[6]。但是机器学习方

法存在的问题是识别效果高度依赖于所提取的特

征，基于深度学习的方法则可以避免这一问题，

被逐步应用于加密流量识别领域并取得了一定成

果[7-15]。Wei 等[7]提出了使用卷积神经网络模型进

行加密流量识别，将流量数据标准化后使用前

784 字节作为模型的输入，在数据集上进行了评

估，并与决策树方法进行了比较，结果显示精度

上有明显提高。Xiao 等[8]设计了扩展字节段神经

网络用于网络流量分类，将数据包分为头段和负

载端再送入自编码器中，在数据集上的检验表明

其在应用程序识别任务和网站识别任务上性能有

显著提高。朱文斌[9]等提出了一种基于多种构图

方式的网络流量图像分类方法，考虑使用不同的

构图方式将数据包转换为流量图像。Rezaei 等[10]

基于时间序列结合一维卷积神经网络对 5 种应用

程序进行了分类，结果表明该方法可应用于高带

宽业务网络。Lotfollahi 等[11]使用堆叠式自编码器

和卷积神经网络对网络流量进行分类，在应用识

别任务中，该分类方法的准确率达到了98%。Chen

等[12]利用核希尔伯特空间的重生成嵌入将时间

序列数据转为图像，在协议和应用分类任务上取

得了较好的效果。Ertam 和 Avci[13]使用遗传算法

（GA）提取特征，应用基于极限学习机在数据集

上进行实验，实验结果获得了 95%以上的准确率。

Lopez-Martin 等[14]和 Wang 等[15]分别使用了循环

神经网络和卷积神经网络针对应用进行识别，两

项研究的共同之处是使用前 6～30 个数据包内容

作为输入，虽然网络模型和数据集等不同，但两

者都具有较高的准确率。 

由于以上方法多数专注于数据包的有效负载

内容，这些方法依赖于原始数据，存在因过度拟

合特定应用程序的字节结构，而无法应对未知应

用程序的问题。同时，这些方法在使用虚拟专用

网络（VPN，virtual private network）等加密技术

的情况下均出现一定程度的性能下降。此外，这

些方法依赖于数据包的有效负载内容，一定程度
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上侵犯了隐私。 

针对传统网络流量识别方法的不足，本文对

传统的卷积神经网络（CNN，convolutional neural 

network）模型进行了改进优化，提出了一种面向

图片的加密流量识别方法，主要贡献包括以下两个

方面。 

1) 利用深度学习中神经网络可以避免人工

特征提取的特点，提出了一种基于卷积神经网络

的分类模型。针对当前分类方法在特征学习方面

上的不足，在卷积神经网络模型中嵌入了

Inception 模块，Inception 模块中使用多个卷积层

以不同的感受野分别提取特征，之后将提取到的

特征进行融合，通过更多数量的特征来更好地学

习输入输出之间非线性的关系，提高了分类精度。

同时，模型使用全局平均池化层和卷积层替代全

连接层，在减少网络参数加快计算速度的同时避

免过拟合，提高了模型的泛用能力。 

2) 针对数据包的有效负载内容可能会造成

过拟合和无法应对未知应用程序的问题，提出了

一种利用数据包的到达时间以及大小等信息将流

量数据转换为图片的方法，避免了人工提取特征，

可以处理单向流的短时间窗口而不是只能应用于

双向会话。同时，所提方法不依赖于数据包的有

效负载内容，避免了侵犯隐私，且在加密与非加

密流量上具有普适性。 

1  基于卷积神经网络的加密流量识别方法 

为了提高模型的泛用能力，避免过拟合于某

一特定应用程序流量，本文使用数据包的时间和

大小相关信息生成图像作为模型的输入，一方面

提高模型运算速度和模型泛用能力；另一方面确

保模型不依赖于数据包的有效负载内容，避免了

隐私侵犯。为了避免实际训练中模型不能有效提

取到不平衡流量种类的流量特征，进而影响模型

分类精度，该模型在传统 CNN 的基础上嵌入了

Inception 模块以达到多尺度特征融合的目的，保

证少量数据特征提取量；使用卷积层和平均池化

层的组合取代了传统的全连接层，降低了运算负

担，提高了模型识别的速度。 

基于上述原则，本文提出的卷积神经网络总

体架构如图 1 所示，将原始网络流量数据根据提

出的图像生成方法转换为图片作为模型的输入；

在两次卷积池化操作中插入 Inception模块进行多

层次提取特征和特征融合，Inception 模块可以复

用更多特征，提高特征张量宽度和对特征的囊括

性；在最终输出之前，使用一个卷积层和全局平

均池化层的组合代替全连接层，减少网络中的训

练参数，避免过拟合。卷积层的卷积核大小为

1*1，卷积核的数量由最终分类的类别数 N 决定。

卷积层的输出送入平均池化层后最终得到维度为

（1，1，N）的输出向量。在模型的最后，使用 Softmax

激活函数进行最终的分类。 

1.1  基于数据包到达时间和大小的图像转换方法 

网络流量分类领域的大部分研究专注于数据

包本身的有效负载内容，造成模型过拟合于特定

数据字节段，无法识别网络中新出现的应用程序

图 1  卷积神经网络总体架构 
Figure 1  Overall architecture of convolution neural network 



第 6 期 谢绒娜等：基于卷积神经网络的加密流量分类方法 ·87· 

 

流量，也无法有效识别加密流量。同时，基于数

据包本身的有效负载内容在一定程度侵犯了隐

私。本文避免从数据包自身有效负载内容入手，

针对数据包的时间和大小相关信息，设计了一种

将流量数据转化为二维直方图的方法。处理流程

如图 2 所示，步骤如下。 

1) 网络流量划分：本文将具有相同五元组

{源 IP 地址，源端口号，目的 IP 地址，目的端口

号，协议}的网络数据包看作属于同一种应用产生

的流量，称为单向流。以单向流为基本单位将 pcap

原始文件进行拆分，其中 pcap 文件是正常用的数

据报存储格式。 

 
图 2  原始数据转换成图片的处理流程 

Figure 2  The process of converting raw data into pictures 

2) 记录提取：从每个单向流中提取 IP 包大

小、到达时间作为关键记录输入神经网络。关键

记录定义为{IP 包大小，到达时间}。由于卷积神

经网络需要一个统一的输入维度，而实际中数据

包的大小往往是不固定的，在输入神经网络前关

键记录需要进行标准化处理。大部分计算机最大

传送单元（MTU）的大小为 1 500 byte，因此设

定标准大小为 1 500 byte，将大于 1 500 byte 的数

据包舍弃（这部分数据包数量小于整体数量的

5%），对大小不足 1 500 byte 的数据包使用 0 byte

进行补齐。 

3) 直方图生成：将关键记录中的 IP 包大小

和到达时间集成到二维直方图中，这些二维直方

图可以看作一个有效载荷大小的数组。为了方便，

将二维直方图设置为正方形图像。定义直方图的

X 轴为到达时间，根据定义，通过减去单向流中

第一个包的到达时间来标准化所有数据包的到达

时间值。将后续包到达时间值规范化处理，归

一化为 0 到 1 500 之间（即 30 s 映射到 1 500）。

定义直方图的 Y 轴为数据包的大小。将所有标

准化后的数据对插入二维直方图中，直方图中

每个单元格的意义是到达相应时间间隔的具有

相 应 大 小 数 据 包 的 数 量 。 得 到 的 结 果 是

1 500*1 500 的直方图，直方图中值的总和等于

原始时间窗口中 IP 包的总数（不包括忽略的部

分），本文使用直方图作为神经网络的最终输入。 

1.2  基于 Inception 模块的特征融合 

传统的卷积神经网络在网络层次较浅时难以

提取到深层次的特征，对于网络流量分类问题，

这制约了模型的性能。解决此问题的常见方法是

增加网络深度，即在模型中增加更多的网络层，

这会造成网络复杂度大大提升，增加了计算成本

且训练过程中容易退化。采用 Inception 模块，可

以在增加网络深度和宽度的同时减少参数，在提

取特征的同时减小计算负担。 

为了避免数据量较小的流量类别在训练中模

型提取特征不足而影响最终的分类效果，同时提

高其他类别的识别精度，在设计卷积神经网络模

型时添加了 Inception 模块。Inception 模块通过对

多个不同感受野进行特征提取，并进行多尺度

特征融合，提高卷积神经网络提取到的特征丰

富性和完善性。Inception 模块由不同卷积核大

小的卷积层和池化层组成，可以通过不同的局

部感受野来多维度提取特征并进行融合。如图 3

所示，本文中的 Inception 模块由卷积核大小分别

为 1*1、3*3、5*5 的 3 个卷积层和 1 个最大池化

层组成。 

为了提高训练速度，在卷积前和池化后分别

使用 1*1 卷积来控制输出的特征维度以便于特征

融合。为了控制梯度爆炸，加快网络的训练和收敛

速度，Inception 模块的卷积层后连接了 BN（批量

归一化）层。之后使用 ReLu 激活函数对数据进行

处理，ReLu 激活函数的定义如式(1)所示。 
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图 3  Inception 模块结构 

Figure 3  Inception module structure diagram 
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2  实验与结果分析 

本文实验设计分为 3 个部分。第一部分是

有效性验证，目的是证明模型未受过拟合影响，

实验结果真实有效。第二部分是性能验证，目

的是证明添加 Inception 模块的 CNN 性能优于

传统 CNN 性能。第三部分是泛用性验证，目的

是证明所提方法同时适用于加密流量与非加密

流量。 

2.1  实验数据集与数据预处理 

本文实验所使用的数据集为“UNB ISCX 

VPN-nonVPN 2016”[16]加密流量数据集和部分

收集的聊天流量，数据集中包括两大类，分别

是 VPN 和非 VPN 加密流量，流量以 pcap 文件

形式存储。使用包含足够样本数量的 5 个类别

的组合数据集：Voip、Chat、File、Streaming、

Browsing。 

为了增加训练集的样本数量，同时减少过拟

合，将每个单向流划分为大小相等的块，每个会

话划分为 30 s 大小的块[16]，重叠时间为 15 s，该

方法来源于对象检测任务中滑动窗口的使用[17]。

例如，5 min（300 s）的会话可以由 10 个非重叠

会话块组成（10×30=300），也可以由 19 个重叠

会话块组成（19×30−18×15=300）。需要注意的是，

扩充数据集的操作是在将所有会话划分为训练集

和测试集之后进行的，以确保单个会话中训练集

中的块和测试集中的块没有重叠。最终所使用的

数据集的各类样本数量如表 1 所示。 

表 1  数据集样本分布数量 
Table 1  Number of sample distribution of dataset 

服务类别 样本数量 服务类别 样本数量 

File 2 192 VPN_File 2 093 

Browsing 6 182 VPN_Browsing 4 895 

Voip 6 317 VPN_Voip 5 876 

Streaming 1 593 VPN_Steaming 612 

Chat 1 241 VPN_Chat 964 

 
2.2  实验评价指标 

本文使用深度学习领域常见的评价指标准确

率（Accuracy）来对实验模型进行评价，其定义

如式(2)所示。 

 
TP+TN

TP+
Accuracy

FP+F
=

N+TN
 (2)  

其中，TP 是被模型预测为正类的正样本，TN 是

被模型预测为负类的负样本，FP 是被模型预测

为负类的负样本，FN 是被模型预测为负类的正

样本。 

2.3  实验结果与分析 

（1）有效性验证 

为了减少过拟合，本文使用 dropout 技术防

止对训练数据进行复杂的协同适应。将数据集随

机拆分为占比 0.85 的训练集和占比 0.15 的测试

集。训练周期为 30 个周期，如图 4 所示，网络在

运行 VPN 中 Browsing 流量分类任务时，在 10～

15 个 epoch 后达到了收敛，并且训练曲线和测试

曲线之间的方差较小，表明本文结果是真实有效

的，模型没有受到过拟合的影响。 

（2）性能验证 

为了体现所提分类模型中所采用的 Inception

模块的优势，本文与未添加 Inception 模块的传统

CNN 分类模型进行了对比实验。实验结果如表 2

所示。由表中数据可以看出，5 种应用程序类别

在添加了 Inception模块的网络上各项性能指标均

优于未添加 Inception 模块的普通 CNN，其中样

本数量较少的 Browsing 和 Chat 流量效果提升明

显，5 种应用类别分别提高了 1.8%、1.5%、1.6%、

4.2%和 4.8%。由实验结果可知，添加 Inception

模块帮助模型提取到了更丰富的特征，实现了更

优的分类性能，特别是面对少样本数据时，效果

提升明显。 
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图 4 准确率增长曲线 

Figure 4 Accuracy growth curve 

表 2  两种 CNN 模型准确率比较 
Table 2  Comparison of the accuracy of two  

classification models 

类别 添加 Inception 模块 CNN 准确率 普通 CNN 准确率

File 93.4% 91.6% 

Browsing 95.2% 93.7% 

VoIP 99.8% 98.2% 

Streaming 99.6% 95.4% 

Chat 97.2% 92.4% 

 
（3）泛用性验证 

本文提出的方法针对加密流量与非加密流

量具有普适性，为证明模型的普适性，设计了

对比实验。根据流量是否使用了加密技术，将

流量数据分为两个数据集，对于每一个应用类

别，使用模型在一个训练集上进行训练，并分

别在两个测试集上进行测试，每个测试集都包

含特定类别的样本，实验结果如表 3 所示：对

角线上的值（加粗部分）显示了当测试集由与

训练集相同的流量类别和加密技术组成时的准

确率。 

从表 3 的实验结果可以看出（对角线加粗部

分），在训练集和测试集具有相同的流量类别的情

况下，模型具有良好的分类效果，分类准确率均

高于 90%，最好效果达到 99.4%。 

从实验结果可知（未加粗部分），在训练集

和测试集分别由使用了加密技术和未使用加密

技术的流量数据组成时，模型依然具有良好的

分类效果，多数类别的分类准确率高于 90%。

只在 Chat 这一类别上出现了差异。这可能是因

为加密技术改变了 Chat 流量类别的独特特征，其

与 Browsing 流量类别特征在一定程度上具有相

似性。在实验过程中发现，模型将一部分 Chat

流量误识别为 Browsing 流量，难以区分 Chat

流量和 Browsing 流量是模型准确率下降的主要

原因。 

表 3  不同种类流量在加密与非加密 
数据集上的准确率比较 

Table 3  Comparison of the accuracy of various types 
of traffic in encrypted and unencrypted data sets 

类别 
准确率 

非 VPN VPN 

File 
NonVPN 98.5 93.2 

VPN 91.1 99.4 

Browsing 
NonVPN 97.8 97.3 

VPN 89.9 98.4 

VoIP 
NonVPN 99.4 99.6 

VPN 96.1 98.7 

Streaming 
NonVPN 99.1 98.6 

VPN 91.3 99.3 

Chat 
NonVPN 96.2 79.4 

VPN 81.7 99.2 
 

同时，本文设计了与部分相近研究工作[7,9]

的对比实验。实验结果基于相同的“UNB ISCX 

VPN-nonVPN 2016”数据集，如表 4 所示：在训

练集和测试集类型相同时，本文提出的方法准确

率为 97.6%，高于端到端加密流量分类模型[7]的

96.8%和基于多种构图的分类模型[9]的 95.4%；且

本文所提模型在训练集和测试集类型不同时依然

可以对网络流量进行识别，而其余两种模型均

出现了显著的精度下降乃至失效（准确率在

50%左右波动），这是本文模型相比其他模型独

有的优势。  

通过上述实验，证明所提方法在面对单一流

量分类问题上有着极高的准确率，且同时普适于

加密流量与非加密流量，这是所提方法的优势。

值得一提的是，本文并没有对数据集进行平衡化

处理，所有实验均是在不平衡数据集上进行的。

如果对数据集进行平衡处理，实验结果可能会进

一步提升。 

3  结束语 

本文针对网络流量传统识别方法准确率较
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低、泛用性不强、侵犯隐私且不具备普适性等问

题，提出了基于卷积神经网络的加密流量分类方

法，利用网络流量中时间和数据大小相关信息，

将网络流量转换为二维直方图，设计了一个嵌入

Inception 模块的改进 CNN 模型，通过添加

Inception 模块实现多特征融合，提高了模型的分

类精度，相比普通 CNN，最大提升效果达到了

4.8%。该方法不会过拟合于某一特定应用程序

流量，避免了侵犯隐私，可以同时普适用于加

密流量与非加密流量，实验结果验证了所提方

法的有效性，在应用程序分类问题上准确率达

到了 95%以上。未来将考虑在模型设计中引入

注意力模块，增加流量特征的表征能力，进一

步提高分类性能。 
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表 4  不同模型实验结果比较 
Table 4 Comparison of experimental results of different models 

模型类别 
训练集与测试集类型相同

时是否可以识别流量 
训练集与测试集类型不同

时是否可以识别流量 
训练集与测试集类型

相同时的识别准确率 
训练集与测试集类型

不同时的识别准确率

本文模型 是 是 97.6% 89.2% 

端到端分类模型 是 否 96.8% 53.1% 

基于多种构图的分类模型 是 否 95.4% 55.8% 
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